Guide d'installation et de mise a jour de Windows XP

Supplément gratuit au manuel Actualisez votre PC,
publié par Compétence Micro.

www.competencemicro.com/initiation.php?I1D=116

Ce petit guide a pour but de vous aider lors de
votre premiere installation de Windows.

Nous vous expliquons aussi les principes de
bases de la mise a jour de Windows et
['utilisation du Services Pack 2 (SP2) . Nous
vous donnons enfin quelque conseils pour
sécuriser votre ordinateur.

Un second supplément disponible au méme
endroit que celui-ci vous expliquera comment
installer Linux en plus de Windows.

Installation de Windows XP

La plupart des PC sont vendus avec Windows
pré installé, mais si vous avez monté votre PC
vous-méme, vous devez l'installer. Il est aussi

possible que vous deviez réinstaller Windows
suite au changement d'un disque dur ou a un

probleme (virus, panne, etc.).

L'installation comporte deux étapes aussi
importantes I'une que l'autre :

e L'installation de Windows proprement dit,
qui comprend le formatage du disque dur,
l'installation et la configuration du systéme
d'exploitation, etc.

e L'installation des mises a jours et des
logiciels de sécurité, qui comprend le
service pack2, un antivirus et un firewall.

la touche echap, mais ga peut étre F1, F2,
F10, F12, Ctrl+echap, Ctrl+suppr, Alt+echap,
etc. C'est indiqué dans la documentation

de votre carte mere.

Dans le BIOS la souris ne fonctionne pas :
vous devez utiliser les touches fléchées du

clavier pour naviguer.

Je pars du principe que vous installez Windows sur
un disque dur vierge, non formaté.

Allumez votre ordinateur et insérez le CD
d'installation de Windows XP dans le lecteur.

Redémarrez l'ordinateur. Apres quelques
secondes vous devriez voir le message
suivant :

ppuyez sur n’ importe quelle

ouche pour démarrer du CD-ROM. _

Le CD ne démarre pas ?

C'est probablement parce que votre BIOS n'est
pas configure pour utiliser le lecteur de CD.

1. Redémarrez I'ordinateur et appuyez sur la
touché d'acces au BIOS. Généralement c'est

Lorsque vous étes dans le Bios, cherchez
un menu Boot "quelque chose" ou

Advanced BIOS Features.

Main Advanced Power

+Removable Devices
+Hard Drive

Network boot from AMD Am?ICITOA

Modifiez la séquence de démarrage pour
placer le CD-Rom en premiére position. La
méthode varie d'un BIOS a l'autre, c'est
généralement indiqué quelque part sur

I'écran :

Item Specific Help

Keus used to view or
configure devices:
<Enter> expands or
collapses devices with
a+or -

{Ctrl+Enter> expands
all

<Shift + 1> enables or
disables a device.

<+> and <-> moves the
device up or down.

<n> May move removahle
device between Hard
Disk or Removable Disk
<d> Remove a device
that is not installed.

Ici, les touches +
et - servent a
déplacer l'item
sélectionné dans
la liste.

Si votre BIOS ne permet de placer le CD-
Rom en téte de liste, c'est sans doute une
ancienne machine... Dans ce cas vous
devez créer des disquettes de démarrage.
Voyez le livret d'installation fourni avec

Windows.

L'ordinateur démarrera sur ses disquettes
et installera les pilotes nécessaires pour

démarrer le lecteur de CD.

Quand le changement est fait, trouvez le
menu Exit et choisissez de quitter et
sauvegarder les modifications,
généralement Exit Saving Changes.
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Exit Discarding Changes
Load Setup Defaults
Discard Changes

Save Changes

6. L'ordinateur redémarre.

Retour a I'installation

A présent vous voyez ce message :

ppuyez sur n'importe gquelle

ouche pour démarrer du CD-ROM.

Appuyez sur n'importe quelle touche avant
que ce message disparaisse. Sinon, redémarrez
l'ordinateur.

Le programme d'installation démarre apres
quelques secondes :

Installation de Windows

Le programme se charge en mémoire. Notez
les messages qui défilent en bas. Si vous
utilisez des disques RAID ou SCSI (si ces mots
vous paraissent du chinois, vous n'utilisez
probablement pas ce matériel), c'est
maintenant que vous devez appuyer sur F6.
Ayez la disquette de pilotes RAID a portée de
main. Windows ne peut accéder aux fichiers
que s'ils sont enregistrés sur une disquette lue
dans le lecteur A:/.

Une premieére fenétre vous accueille.

Observez le bas de 'écran : il indique les
touches a utiliser pour faire des choix :

ENTREE=Continuer HK=Reéeparer

Appuyez sur la touche Entrée pour passer a la
suivante :

Contrat de licence de Windows HP

Microsoft® Windo #PF Professionnel

CONTRAT DE LICENCE UTILISATEUR FINAL

IMPORTANT — A LIRE ATTENTIUEMENT := Le
Licence Utilisateur Final <le « CLUF :
vous Cpersonne physigque ouw personne mg
fabricant ¢le « Fabricant »> du systér
composant du systéme informatigue <le
lequel vous avez acqguisz le ou les prog
identifiés ci-dessus (le « LOGICIEL »]
Clest le contrat de licence, appuyez sur F8 pour

accepter et passer a la fenétre suivante.

Choisir la partition et la formater

Vous devez choisir la partition (le disque dur,
en gros) ol sera installé Windows.

Comme c'est une premiere installation,
Windows indique normalement un seul
emplacement comme Espace non partitionné :

Pour installer Windows ZP sur 1'emplac
appuyez sur ENTREE.

Pour créer une partition dans 1'espace

Pour supprimer la partition sélectionn|

disgue B de 4895 Mo avant 1'ID B du bus 8

Appuyez sur Entrée pour valider.

La fenétre suivante vous demande de choisir le
systeme de fichier (la fagon dont le disque est
formaté). Choisissez Formater la partition en
utilisant le systeme de fichiers NTFS,
normalement c'est le troisiéme choix dans la
liste, ne confondez pas avec le premier qui
indique (Rapide) entre parenthése. Appuyez
sur Entrée.

Le programme d’installation est en train de formater...
43

(— 000

Le formatage démarre. Il peut durer plusieurs
minutes selon la taille de votre disque dur,
patientez.

Quand le formatage est terminé, Windows
copie immédiatement les fichiers d'installation.

Le programme d'installation copie les fichiers
b

m

Patientez, vous pouvez allez prendrez un café.
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A la fin de ce processus, 'ordinateur va

signaler qu'il doit redémarrer

Votre ordinateur redémarrera dans 14 secondes...

o

Installation de Windows

Appuyez sur Entrée si vous ne voulez pas
attendre qu'il le fasse tout seul. L'ordinateur
redémarre et Windows affiche son logo :

Microsoft®
.

Windows:

Professionnel

Microsoft

Le logo varie selon votre version de XP, mais le
processus d'installation est identique.

La premiére partie du boulot s'est bien
déroulée : le disque est formaté. L'installation
va réellement commencer.

Apres quelques instants, un assistant démarre :
#3 Windows ™

Collecte Une nouyelle interface utilisateur

d'informations

dynamique

(o]
© Mise a jour
(o]

Préparation de
I'installation

Fin de l'installation
dans environ :
39 minutes

Laissez faire.

Notez en bas a

Fin de linstallation
gauche une

dans environ :

37 minutes estimation du
temps restant. Elle
i il ne tient pas compte
du temps de la
configuration.

Une premiere fenétre vous demande de
vérifier les Options régionales. C'est-a-dire la
langue utilisée et le type de votre clavier.
Windows détecte normalement les bons
réglages comme ci-dessous

Installation de Windows XP Professionnel

Options régionales et linguistiques
Yous pouvez personnalizer Windows XP afin d'utilizer des langues
différentes.

Les options régionales et linguistiques vous permettent d
nombres, des dates, des monnaies et des heures, Vous g
la prize en charge de langues supplémentaires. et modifig

Le paramétre Standards et formats est Frangais (France),
France.

Pour modifier cex paramétres, cliquaz sur Personnalizer.

Si les réglages sont erronés, cliquez sur le
bouton Personnaliser :

Options régionales et linguistiques

DOptions regionales | Languesl Options avancées

 Standards et formats

Cette option modifie |a fagon dont certaing programmes affi
les monnaies, les dates et les heures.

Selectionnez un élément pour afficher zez paramétres ou o
Personnalizer pour choizir vos propres formats ©

Exemples

Morbre : [123 456 783,00
Symbole monétaire : |1 23456 72900 £
Heure |05:44:13

Date courte Il].-.p"] 142004

D ate langue : fieudi 4 novembre 2004

Cliquez sur Suivant.

ﬁ Entrez watre nom complet et celui de votre sociétd

Marm IDavid

Oroanization : IEDmmpétence Micrd

Indiquez votre nom et le nom de votre société.
Clest cette identité qui sera associée a la licence
d'utilisation. Utilisez votre vrai nom, pas un
pseudonyme. Cliquez sur Suivant.

Indiquez votre numéro d'enregistrement et
cliquez sur Suivant.
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[ Le programme dinstallation a suggéré un nom po
ey ordinateur ezt connecté & un rézeau, vobtre admini

quel nom utilizer.
IF';’-'«FIMENIDE

Le programme dinztallation crée un compte d'utilis
Yous utilizez ce compte lorsque vous avez besoin
ordinateur,

Mam de l'ordinatewur :

Entrez un mat de passe Administrateur.

tat de pazse Administratewr ;. [*eeees

Confirmer le mot de pazse bbbl Ll

I

Le nom de l'ordinateur permettra de le
distinguer des autres ordinateurs de votre
réseau, si vous en avez un. Chaque machine
doit avoir un nom différent. Le nom proposé
par Windows est souvent illisible, j'ai pris
I'habitude de donner des noms de philosophes
a mes ordinateurs. Choisissez un nom sans
espaces, sans caracteres accentués qui
poseraient des problemes a I'usage.

Le mot de passe Administrateur est essentiel,
sans lui vous ne pourrez pas configurer
Windows, ce qui vous obligerait a le
réinstaller ! Mémorisez soigneusement ce mot
de passe.

Cliquez sur Suivant. Réglez la date et I'heure et
cliquez encore une fois sur Suivant.
L'installation reprend.

Une nouvelle fenétre apparait un peu plus
tard :

Paramétrez de gestion de réseau

L'ingtallation desz logiciels de gestion du rézeau vous p
d'autres ordinateurs, & d'autres réseaus et & Internet.

g'?l . Choizizeez d'utilizer les paramétres par défaut g

L

& Parameties par défaut

Crée des connexions en utilizant le Client
partage de fichiers et dimprimante pour |8
de paguets Qos et le pratocole TCP/P o

{~ Parametres personnalisés

Yousz permet de configurer manuellerment

A moins de savoir ce que vous faites, laissez
l'option Paramétres par défaut et cliquez sur
Suivant.

Indiquez si l'ordinateur appartient ou non a un
domaine, généralement un Groupe de travail :

Youlez-vouz que cet ardinateur goit un membre d'un dg
[Demandez cette information & votre adminiztrateur rés

= Mon, cet ordinateur ne ze trouve pas sur un réseay
D éfinizzez cet ordinateur comme membre du group

|REDACTION] |

™ Oui, faire de cet ordinateur un membre du domaine

Si l'ordinateur appartient a un domaine, votre
administrateur réseau a déja dt vous donner
les informations nécessaires. Cliquez sur
Suivant.

Vous devez ensuite donner un nom a votre
ordinateur et indiquer le mot de passe
administrateur.

{* Installation automatigue (recommandé)

Télécharger automatiquement les mises & jour
recommandées pour mon ordinateur et les installer :

=la o300 7]

Dans la fenétre, cochez Installation
automatique. Windows s'occupera tout seul de
mettre votre ordinateur a jour. Cliquez sur OK.

ITDUS les jours

Une fenétre apparait et vous informe que
Windows va tenter d'améliorer la qualité
d'affichage. Cliquez sur OK. Une fenétre vous
demande de valider la modification en
appuyant sur OK :

Paramétres du moniteur x|

o | windows a modifie la résolution de wotre cran. Sivous

“"fj pouvez lire ce kexte, cliquez sur OK pour continuer,

Rétablizsement dans 26 secondes

K | Annuler I

Si l'affichage est mauvais, appuyez sur Annuler
(ou Entrée).

L'installation du programme est terminée. La
configuration commence.
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Configurer Windows

| Microsoft’ .
*» Windows

—
Bienvenue dans ce systeme

Microsoft

Cet assistant va régler votre connexion a
Internet ou a un réseau local, créer votre
compte d'utilisateur, etc.

Cliquez sur le bouton Suivant en bas a droite :

Windows essaye de trouver votre connexion
Internet :

et y arrive la plupart du temps sans problemes.
Si vous n'avez pas de connexion, cliquez sur
Ignorer :

Si Windows ne repere pas votre connexion
vous devrez la configurer manuellement plus
tard. Cela sort du cadre de ce supplément.

La fenétre suivante vous demande de choisir le
type d'accés a Internet dans les différentes
possibilités que Windows a détectées :

our connecter cet arding

Dans mon cas, je me connecte via un routeur
sur un réseau local. Je choisi cette option.
Cliquez sur Suivant.

autre ONG I

cultatify

Ce que vous devez indiquer dans la fenétre
varie selon votre cas, c'est impossible de tout
lister. Dans mon cas, 'adresse IP est attribuée
par le routeur, ainsi que le serveur DHCP,
j'utilise donc les choix par défaut.

Si votre ordinateur se connecte directement a
Internet via le cable ou I'ADSL il y a de fortes
chances que vous deviez utiliser les mémes
réglages que moi. De toute facon c'est indiqué
dans la documentation de votre fournisseur
d'acces.

L'étape suivant consiste a activer Windows. Si
votre connexion Internet est déja
opérationnelle, vous pouvez le faire tout de
suite, sinon vous disposez de 30 jours pour le
faire. Cliquez sur Suivant.

Vous arrivez a la dernieére étape, enfin !

Qui va utiliser cet ordinateur ?

utili

Indiquez votre nom d'utilisateur. L'ordinateur
peut avoir jusqu'a 5 utilisateurs différents.
Vous DEVEZ créer un compte pour vous-
méme, en plus de celui d'administrateur.

Utilisez un compte d'utilisateur normal pour
travailler avec l'ordinateur et réservez le
compte d'administrateur aux taches
d'administration. C'est une nécessité pour
augmenter la sécurité de votre machine. Le détail

NE PEUT ETRE VENDU
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sort du cadre de ce supplément, mais vous
pouvez me faire confiance ©

Cliquez sur Suivant puis sur Terminer.
Windows redémarre.

Mises a jour

Vous faire découvrir Windows XP sort du
cadre de ce petit supplément, référez vous a
nos manuels d'initiation. Ce que je vous
propose, c'est de poursuivre l'installation de
Windows XP en activant les mises a jours, ce
que Microsoft appelle Windows Update.

Vous n'avez pas vraiment le choix : vous venez
d'installer XP, et il n'est probablement pas a
jour ! Entre le moment ot1 le CD a été gravé et
celui ot vous l'installez, des correctifs ont été
apportés, des programmes ajoutés, etc.
Certaines de ces mises a jour sont purement
facultatives ou esthétiques, d'autres sont tres
importantes : les mises a jour de sécurité et les
services pack.

Les mises a jour de sécurité corrigent des
failles qui permettent aux virus de faire des
dégats, ou a un intrus d'espionner, abimer, etc.
vos données. Elles sont vitales si vous étes
connecté a Internet. Les services pack
rassemblent plusieurs mises a jours et
apportent généralement des modifications
importantes a8 Windows. C'est particulierement
vrai du Service Pack 2 (SP2) de Windows XP.
Nous allons installer toutes les mises a jour,
puis ce SP2.

Windows update

Je pars du principe que vous faites la mise a jour
sur un ordinateur sur lequel vous venez d'installer
Windows. Si ce n'est pas le cas, vous devez faire
une sauvegarde de vos données personnelles avant
d'installer les mises a jour. ! En cas de problemes
elles seront a I'abri sur un CD ou un DVD, par
exemple.

Nous ne fournissons aucun support technique pour
les problémes d'installation ou de mise a jour de
Windows. Vous trouverez quelques conseils de
base a la fin de ce chapitre. Je vous conseille de les
lire avant d'aller plus loin : page 12.

Windows fonctionne et normalement votre
connexion Internet est déja opérationnelle. Si ce
n'est pas le cas vous devez la configurer, je vous
renvoie a notre manuel Créez votre réseau avec
Windows 98/me/2000/xp :

www.competencemicro.com/initiation.php?ID=89
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s démarrer

Quand Windows démarre pour la premiere
fois, vous ne voyez pas grand-chose sur le
Bureau a part une corbeille et le bouton

démarrer en bas a gauche.
@ Aide Eﬁsupp-:-rt

[
).) Rechercher

=) Exécuter..,

- Aszsiskant Transfert de
fichiers et de paramgtres

Tous les programmes D

‘2 démarrer

Cliquez dessus puis cliquez sur Aide et
support.

Choisissez une tache

E| [Mainken

ordinateur & jour avec Windows L‘Iidate
E| Rechercher du matériel et des logiciels compatibles avec

E| Annulez les modifications de wotre ordinateur avec la Restaura

E| Ltilisez Outils pour afficher les informations concernant votre o
les problémes

Dans la liste des options, cliquez sur Maintenez
votre ordinateur a jour avec Windows Update.
Une connexion Internet est lancée. Apres
quelques instants, il est probable qu'une
fenétre s'affiche pour vous demander
l'autorisation d'installer un logiciel :

NE PEUT ETRE VENDU
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Avertissement de sécurité f'5__<|

Woulez-vous installer et exécuter "windows Update" signé
le 03/08/2004 23:47 et distribué par :

Microzoft Windows Publisher

Authenticité de I'editeur vérifié par : Microsoft \Windows
Werification Intermediate PCA

Avertizzement : Microzoft Windows Publizher affirme que
ce contenu est sOr. Yous ne deviez installer/regarder ce
cantenu que g vous faites confiance & Microsoft ‘Windows
Publizher pour cette affirmation.

[ Toujours faire confiance au contenu provenant de
Microzoft Windows Publisher

[ Oui ]| Mon | [ Plus dinfos ]

Répondez Oui et suivez les instructions. La
mise a jour de Windows Update peut prendre
un peu de temps selon la vitesse de votre
connexion. Une fois que le logiciel est
téléchargé, le processus de mise a jour a
proprement dit est lancé :

Installation rapide {recommandée) : Mises 5 jour
prioritaires pour votre ordinateur

Choisissez cethe pe - Sl P —
jour. Cette optior|Lantez [analyse Windows Update de votre ordinateur pour

Uniquement les mi|Jéterminer les mises & jour prioritaires dont vous avez
ordinateur a beso besoin.

Installation personnalisée : Mises & jour priotikaires at
Facultatives pour votre ordinateur
Choisissez cette option pour rechercher les mises & jour
faculkatives, critiques et de sécurité dont votre ordinateur a
besain, effectuez votre sélection parmi toutes les mises & jour
proposées sur e sike et vérifiez les éléments avant de les
tél&charger.

Windows va vous proposer deux options
d'installation, choisissez la premiére :
Installation rapide.

Bienvenue

Windows Update recherche les mises a jour
disponibles...

Cette fois Windows part a la recherche des mises a
jour...

Installation des mises a jour, PS?

Les mises & jour sont en cours de téléchargement et
d'installation.

Etat de linstallation :

Téléchargement de Mise 3 jour pour le Service de transfert intelligent en arrigre-plan (BITS) 2.0 et
WINHTTP 5.1 (KES42773) {mise & jour 1 sur 1)...

Téléchargement ; 319,00 Ko sur 645,00 Ko

J

Annuler

Vous avez opté pour la mise a jour rapide,
Windows va tout prendre en charge, laissez-le
travailler. Il vous informera quand le travail
sera fini :

Installation des mises a jour,

Vous avez correctement mis a jour votre ordinateur.
‘ous devez redémarrer votre ordinateur pour que les mises & jour soient effeckives,

Cliquez sur Redémarrer maintenant.

Lorsque l'ordinateur a redémarré, revenez
dans Windows Update et relancez le
processus ! Certaines mises a jours s'installent
a part et exigent de redémarrer l'ordinateur.
Vous devez alors relancer Windows Update
pour qu'il continue la mise a jour.

Dans mon cas, Windows a encore téléchargé
une série de mises a jours :

Etat de linstallation :

Téléchargement de 329048 ; Mise & jour de la sécurité {mise & jour 1 sur 16),
Téléchargement de 323255 ; Mise & jour de la sécurité {mise & jour 2 sur 16),
Téléchargement de 329390 ; Mise & jour de la sécurité {mise & jour 3 sur 16),
Téléchargement de Q329115 : Mise & jour de la sécurité (Windaws %P (mise &
Terminé !

Téléchargement de 329170 : Mise 4 jour de la sécurité (mise & jour S sur 16])..,
Téléchargement de 811630 : Mise & jour critigue (Windows %P (mise 4 jour 6 5

J'ai redémarré le PC et relancé Windows
Update... Enfin il m'a proposé d'installer le
SP2!

Mlation rapide

L'installation rapide permet de télécharger et dinstaller rapidement les mises 4 joul
ordinateur a besain,

Microsoft wous recommande vivermnent d'installer les mises & jour prioritaires suivar]
jour et vous aider & renfarcer la sécurité de celui-ci, Pour lancer linstallation de cg

MNombre total de mises & jour sélectionnées ; 1 éléments,
50,1 Mo, 1 heure 19 minutes

Mises a jour prioritaires

Installation indépendante : Windows XP Service Pack 2

Cliquez sur Installer. Acceptez le contrat de
licence qui s'affiche.

Selon votre configuration et votre version de
Windows XP, le téléchargement aura une taille
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différente et il durera plus ou moins Cochez la premiere option pour activer les
longtemps. nouvelles protections apportées par le SP2 et
% Les mises a jour sont en cours de téléchargement et Cliquez sur Suivant.

d'installation.
Lorsque vous arrivez sur le bureau, une

nouvelle fenétre s'affiche, le Centre de sécurité
Windows. Vous noterez peut-étre aussi un
popup en bas a droite : si vous n'avez pas
installé d'antivirus, ou s'il n'est pas a jour :

Etat de linstallation :

Téléchargement de Windows XP Service Pack 2 {mise 4 jour 1 sur 1)..,

- M 5 Centre de sécurité Windom (A=) 3]
Téléchargement : 7450 M sur 108,00 Mo @ Centre de sécurité
([T protég dinateus

) Ressources
Dans mon cas ¢a pesait 108Mo. b -
ey b reuponan i

Laissez faire 1'ordinateur, allez faire un tour ou @aFare-feu o Activé ¥
prendre un café. Quand la mise a jour est o T ises & Jour automatiques © Activé
effectuée, Windows Update vous invite a | e ® Introuvable =

Z = [pr— e
redémarrer le PC. T e
Au redémarrage, vous remarquerez peut-étre (oo )

ue la mention Professionnel ou Familial a Sathtieianlaill [ e————

q

fes Windows e arirven e ek

disparu :

e ———
-4 démarrer.

Ne vous occupez pas du Popup pour l'instant :
tout se passe dans le Centre de sécurité.

aPare-feu O Active | ¥

Microsoft

@ Mises a jour automatiques @ Active ¥

Z Protection antivirus @ Introuvable | 2

Windows n'a identifié aucun logiciel antivirus sur cet ardinateur, Un logiciel antivirus aide &
prokéger votre ordinateur contre les virus et autres atteintes & sa sécurité, Cliquez sur
Recommandations pour afficher quelques actions & entreprendre. Comment un logiciel
antivirus pratége-t-il mon ordinateur 7

Windows

Reemarque : Windows nidentifie pas kous les programmes de protection antivirus,

Recommandations. ..

Le pare-feu doit étre Activé, tout comme les
Mises a jour automatique. Si c'est votre

premiére installation de Windows, il n'y a pas
j-' ‘! WIthWS X} encore d'antivirus installé. Vous devez en
installer un. Le popup s'affichera tant que vous
ne l'aurez pas fait, c'est une fagon de vous
encourager ©

tivirus : AVG Free

Il existe plusieurs antivirus commerciaux
(Norton, Panda, McAfee, etc.). Je vous
encourage a essayer un antivirus totalement
gratuit pour un usage personnel : AVG Free
Edition. Son seul inconvénient est qu'il est en
anglais.

Le démarrage sera probablement plus long
que d'habitude, c'est normal (Windows se met
ajour). Il sera aussi interrompu par cet écran :

Proteger mon ordinateur

. M'aider a proteger mon ordinateur
automatiques

1. Téléchargez-le ici:

http:/ /free.grisoft.com/freeweb.php/doc
1/

NE PEUT ETRE VENDU
Tous droits réservés, Compétence Micro, décembre 2004
http://www.competencemicro.com



Guide d'installation et de mise a jour de Windows XP 9

2. Double cliquez sur le fichier d'installation. % AVG Free Edition Update selection
11 se peut qu'une fenétre vous alerte : s et el
I . T Priority update
Internet Explorer, - Avertissement de sécurité This update ¢ g components:
Yirus dat:

L'éditeur n'a pas pu étre verifié. Youlez-vous yvraiment exeé

Taotal size

Mom : avg70free_279a376,.exe

Editeur : Editeur inconnu

Exécuter

Acceptez en cliquant sur Exécuter.

4. Cliquez sur Next ou OK jusqu'a l'affichage Y

R Update More information Close
de cette fenétre (vous devrez aussi
indiquer le numéro de série que vous . . .
d i ! 7. Cliquez sur Update pour installer les mises
aurez recu par email) : ajour
S4AVG Free..first.sun PIX AVG Free Edition X

CONGRATULATIONS!

AWG Free has been successfully installed. A few
simple steps remain b ensure wour masimunm
pratection. This First Fun \Wizard will guide pou
through the following recommended steps:

|Ipdate was successfully finizhed.

- Perform AVG Free update 5
- Create a Rescue Disk Ok [‘I 1 SEC.]

- Scan your computer for viruzes

Clicking "Mext"" at any of the following steps wil
allow you to skip it OF course, you can perform any

step at later fime. L'antivirus est installé et il est a jour. Votre
ordinateur est mieux protégé ! Entre autre en
contrdlant les emails que vous recevez :

L'antivirus est installé !

- Liste des dossiers b

Rescue Disk ? : : :

: . : + @ Dossiers d'archivage
Ce sont des disquettes de démarrage qui ] . )
permettent de redémarrer en mode DOS avec = @ Outlook Aujourdhui - [Dossiers perst
seulement l'antivirus. Cette possibilité est utile {% AVG Virus Vault [§ksl
en cas d'attaque grave, pour essayer de = N .
désinfecter I'ordinateur. Si vous disposez d'un @ Boite de réception (54)
lecteur de disquette, créez ce Rescue Disk. —-% boulot (55)

TE1 attente

5. Cliquez sur Next.

+-§E1 auteurs
71 courriers de lecteurs

6. Pour qu'un antivirus soit efficace, il doit
étre maintenu a jour. En effet, de nouveaux

virus apparaissent tous les jours et s'ils ne i denis (1)
sont pas répertoriés dans la liste de votre ¥ -;;ﬁ liste
antivirus, il risque de ne pas les .

A . I mikkel
reconnaitre et de les laisser passer sur )
votre ordinateur. B2 pierre

I3 propositions

<E rafa

Le dossier AVG Virus Vault.

Ce dossier spécial, créé par AVG dans
l'arborescence de Outlook, regroupe
automatiquement les emails contaminés par
un virus. J'ai requ 121 virus en 5 jours, mais je
NE PEUT ETRE VENDU
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recois des dizaines (centaines ?) d'emails par
jour. Normalement, je le vide chaque soir.

Pour en savoir plus sur l'utilisation d'un antivirus, je
vous renvoie au manuel de mon ami Denis Dornoy,
Internet Sécurité d'abord,
www.competencemicro.com/initiation.php?ID=108

Firewall

Vous disposez d'une protection contre les
virus, mais ce n'est pas assez. Vous devez vous
protéger des programmes qui tentent de se
connecter a Internet a votre insu, ou qui
tentent de se connecter a votre ordinateur
depuis Internet : pour vous espionner, pour
voler des informations, pour vous embéter
plus ou moins sérieusement (destructions de
fichiers, prise de contréle du PC, utilisation de
votre PC pour nuire a un autre sur Internet
etc.).

Clest le role du firewall ou pare-feu. Windows
XP SP2 est équipé d'un firewall, c'est lui que
nous allons configurer.

Il en existe d'autres, commerciaux. Je vous
recommande ZoneAlarm de la société
ZoneLabs. Ils proposent une version gratuite
de leur firewall et c'est, & mon avis, le meilleur
rapport simplicité/efficacité. La encore, je vous
renvoie au manuel Internet Sécurité d'abord.

L'avantage du firewall de Windows XP SP2
c'est qu'il est déja installé, et il permettra au
moins de filtrer les tentatives d'acces vers
votre ordinateur. Il nous reste a la configurer.

Configuration

1. Allez dans Démarrer |
Panneau de Configuration. @
Recherchez 1'icone Centre de Centre de
sécurité et double cliquez gécurite
dessus.

Gérer les paramétres de sécurité pour :

J} Options Internet “'b Mises a jd
% Pare-fe@ Windows

2. Tout en bas de la fenétre, cliquez sur Pare-
feu Windows.

=
- ’
= Pare-feu Windows

Geénérl | Exceptions | Avancé

Le Parefeu Windows vous aide a protéger votre ordinateur

Le Parefeu Windows vous aide a protéger votre ordinateur en empé
autorsés d'acceder & votre ordinateur via Intemet ou un réseau.

@ @ Activé (recommandé)

3. Affichez l'onglet Général et vérifiez que la
premiere option soit activée. Cliquez sur
OK.

4. Vousrevenez au Centre de controdle :

O Active |

@ Pare-feu

Le pare-feu est active, le feu est vert.

Exceptions

Vous serez peut-étre amené a autoriser
certains programmes a recevoir des
connexions. Par exemple ActiveSync si vous
utilisez un PDA PocketPC.

Affichez a nouveau le centre de controdle et
cliquez sur Pare-feu de Windows. Cette fois
affichez 'onglet Exceptions.

Programmes et services :

Nom &
ActiveSync Connection Manager

[ Assistance & distance

[ Bursau & distance

FileZilla

Hotsync Manager

HTML-Kit

O Infrastructure UPnP

Partage de fichiers et dimprimantes

Skype

7 Windrws Massannar bt

[Ajouterunpmglamme...] [Ajouterunporl...] [ Modifier... ] [ Supprimer ]

C'est la liste des programmes que j'utilise a recevoir des
connexions.

Les boutons sont assez clairs a mon avis :
ajouter, modifier ou supprimer un programme...
N'autorisez pas inutilement les programmes :
chaque autorisation est un risque potentiel.

L'onglet Avancé permet, par exemple,
d’autoriser des ports ou des services
spécifiques. Nous n'en parlerons pas.

En conclusion

Le pare-feu de Windows est opérationnel. 11
fera son travail. Malheureusement, il n'offre
pas le degré de controle auquel on peut
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aspirer. Surtout, il ne permet pas de controler
les communications vers l'extérieur ! Si par
malheur votre ordinateur est infecté par un
virus, rien ne l'empéchera de se connecter a
Internet ou de se recopier et de s'envoyer a
toutes les personnes de votre carnet d'adresse.
Pour cela, je vous recommande a nouveau
ZoneAlarm.

Spywares
Il reste a se protéger des spywares !

Késako ? Ce sont des petits logiciels espions
qui s'installent soit a votre insu, soit de votre
plein gres ! (lorsque vous installez certains
logiciels comme RealPlayer ou certains lecteurs
Divx, par exemple). Qu'espionnent-ils? Vos
activités sur le PC et sur Internet : ce que vous
visitez, les films que vous regardez, les
musiques que vous écoutez, etc. Certaines
variétés de spywares, encore plus vicieux,
mémorisent les mots de passe que vous tapez
au clavier... Bref, les spywares sont une plaie.

Je vous recommande Spybot Search & Destroy.
Vous pouvez le télécharger gratuitement a
cette adresse :

http://www.safer-networking.org/fr/home/index.html

1. Installez le programme et lancez-le, vous
devrez choisir la langue : il est disponible
en frangais.

2. La premiére chose a faire consiste a
vérifiez la présence de mise & jour (comme
un antivirus, Spybot repose sur une base
de définitions qui doit étre mise a jour). S'il
ne le fait pas automatiquement, cliquez sur
Recherche de Mise a jour :

e_, Recherche de mise & joul
=}

3. Il vaindiquer toutes les mises a jour
disponible :

Mize & jour
% Advanced detection library

% Detection niles
% Englizh help
% Englizh help for TeaTimer

% Francais help

FREOEE

4. En haut de la barre de menu, cliquez sur
Télécharger les mises a jour.

P A
Progression de la mise a jour

La connesion a été établie. Le(z] fichierz)
= walvont] &tre téléchargéls] et installéfs)
mnaintenant.

Le programme est redémarré. Cliquez sur
le bouton Vérifier tout.

W érifier bowt

jo,

L'analyse de l'ordinateur démarré. Elle
peut durer assez long temps, patientez. La
progression apparait en bas a gauche :

Fecherche de mouchards (293421322 Unknown)

Quand tout est scanné, la liste des
spywares détectés est affichée :

Probléme
WwebTrends live

[+

Advertizing.com

[+

Avenue A, Inc.
DoubleClick
FastClick

BH---&

Gator
HitBox
HitzLink
MediaPlex
WValueClick

2 =
B EEEAEEEEEE

[+

Cochez les tous et cliquez sur Corriger les
probléemes :

%Ii Corriger lez problémes

Le programme vous informe de ce qu'il va
faire et vous demande si vous étes certain
de vouloir corriger les problemes. Validez.
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WwWebTrends hive

-+

Advertizing. com

&)

Avenue A, Inc.
DoubleClick
FastChck

#H---E--E

Gator
HitBox
HitsLink
MediaPlex
ValueClick

&)

H---H

LR

&2

Les problemes sont corrigés.

Pour plus d'infos, je vous renvoie encore une
fois au manuel Internet Sécurité d'abord.

Mise a jour

Comme un antivirus, Spybot utilise une base de
donnée de spywares identifiés pour les repérer
et les neutraliser. Pour étre efficace, cette base
doit étre tenue a jour !

Par principe, je la mets a jour chaque fois avant
de lancer l'analyse.

Don ?

Donner n'est pas obligatoire : vous pouvez
utiliser le programme sans rien payer. Mais si
vous trouvez ce programme utile (et il 'est !),
vous pouvez faire un don pour le remercier du
sacré boulot qu'il fait.

Problémes ?

Windows a énormément amélioré la qualité
ces dernieres années, mais il est toujours
possible que quelque chose ne fonctionne pas,
ou qu'il fonctionne mal.

L'installation du SP2 a suscité beaucoup
d'inquiétudes de ce point de vue. Sur mon
portable, par exemple, je ne peux plus mettre
I'ordinateur en veille depuis l'installation du
SpP2!

Comme je I'écris plus haut, nous ne pouvons
pas fournir de support technique. Contactez la
hotline du fabricant de votre ordinateur si
vous l'avez acheté tout fait, ou cherchez des

infos dans les FAQs, forums et sites techniques
sur Internet. Google est notre ami.

Voici quelques conseils de base :

e Consultez la FAQ du fabricant de votre PC
pour connaitre ses conseils par rapport au
SP2.

¢ Maintenez Windows a jour via Windows
Update.

e Mettez a jour les différents pilotes de vos
périphériques (scanner, imprimante,
webcam, carte son, etc.). Vous trouverez
les pilotes sur les sites des fabricants.

e Mettez a jour les programmes. Vérifiez sur
les différents sites que les programmes
(surtout l'antivirus et le firewall) restent
compatibles avec le SP2. Si vous utilisez le
programme de gravure Nero, par exemple,
vous devrez le mettre a jour pour qu'il
fonctionne.

e Sivraiment vous avez de grosses
difficultés, envisagez de réinstaller
Windows puis le SP2 avant de réinstaller
les programmes et périphériques. 11
semblerait que ca solutionne pas mal
d'ennuis.

¢ Sivous étes toujours coincés, pensez a
utiliser la restauration systeme de Windows
pour revenir a un état antérieur a son
installation, ou désinstaller le SP2 via le
panneau de configuration

Le mot de la fin

Voila, nous avons fait un rapide tour de
lI'installation et de la sécurisation de Windows
XP.

Pensez a sauvegarder réguliérement vos
données, tenez votre ordinateur et vos
programmes de protection a jour et... profitez
sereinement des possibilités de votre
ordinateur et d'Internet.

David Bosman, novembre 2004.

Sur une idée de Thomas Litman.

NE PEUT ETRE VENDU

Tous droits réservés, Compétence Micro, décembre 2004

http://www.competencemicro.com



